Thomas Hillebrand

Certified Information Security Officer (CISO ®)

Informationsrisiko- und Lizenzmanager bei UniCredit Bank AG

Aufgaben:

» Erkennen und Einschatzen von Eintrittswahrscheinlichkeiten zur
Ausnutzung von Schwachstellen an IT-Systemen (Applikationen,
Betriebssystemen, Netzwerkkomponenten),

» Business Impact Analysen: Berechnung von monetaren Auswirkungen
auf Businessprozesse durch Ausnutzung von IT-Schwachstellen in den
vier Dimensionen der IT-Schutzziele Vertraulichkeit, Verfligbarkeit,
Integritat und Authentizitat,

» Berechnung des operationellen Risikos durch Verknlpfung der
vorherigen Punkte (Wahrscheinlichkeit und Auswirkungen),

» Verantwortung fir die Entwicklung und Betrieb eines Software-
Lizenzmanagements.

Student an der Fernuniversitdt Hagen —,,B.Sc. Psychologie”

aktuelle Position

» IT-Projektleiter (2 Jahre) — IT-Migrationen von VBS nach XFRAME Java,
» IT-Auditor/Revisor (6 Jahre) — Auditierung von IT-Infrastrukturen mit
Schwerpunkt IT-Security,
vorherige Positionen > IT-Security-Architekt (4 Jahre) — Aufbau einer PKI, Implementation
von Verschlisselungs- und Integritdatsprodukten, Entwicklung IT-
Security-Prozesse,
» Consultant / Programmierer — (C, C++, JAVA, Perl, PHP, BAL/ABAL)

Skillprofil
eigene Einschatzung
Skill Beschreibung (1 = schlecht
5 = sehr gut)
Flihrung Fihrung von Projektteams mit bis zu neun 4
Mitarbeitern und externen Dienstleistern incl.
Projektfeedbackgesprachen.
Projekte Analyse / Anforderungserhebung 5
Konzeption 4
Umsetzung 4
Berichtswesen 4
Projektmethoden Scrum und Wasserfall 3
Managementtools Audimex — Audimex AG, Augsburg
Risk2Value — AVEDOS GmbH, Wien 5
Regulatorisches Umfeld MaRisk /BAIT 5
§ 44 KwG Bundesbank / BaFin-Prifungen
ISO 27001 / 27005 / 31000 / CoBit 5/ 19770 5
IT-Security / IT-Audit (Revision) PKI / Verschliisselung 4
Security-Architektur 5
Prifungsvorbereitung / Durchfiihrung 4
Lizenzmanagement Entwicklung & Betrieb eines 5

Softwarelizenzmanagementsystems
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Zertifizierungen

» COBIT Basic Practitioner — 2007 ISACA

Certified Information Security Officer (CISO) — 2000 FH Rhein Sieg
Datenschutzbeauftragter nach dem Ulmer Modell — 1999 TA Ulm e.V.
Ausbildereignungsprifung — 1995 SIHK Hagen
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Berufliche Stationen

04/2001 - heute UniCreditGroup — vormals HypoVereinsbank Group, Miinchen
» 01.06.2013 - aktuell: IT-Risiko- und IT-Lizenzmanager
> 01.11.2008 — 31.05.2013: Middlewareintegrator (Apache, tomcat) / IT-Projektleiter
/ IT-Riskmanager
> 01.10.2002 - 31.10.2008: IT-Revision / Auditor
> 01.04.2001 - 31.07.2002: IT-Security-Architektur (PKI, Verschliisselung)

01/2000 - 03/2001 Commerzbank AG, Frankfurt
»  IT-Security-Architekt (Awareness-Management, Prozessentwicklung "IT-
Risikoanalyse")
eigene Kiindigung

01/1997 - 12/1999 Syscomp GmbH, Augsburg — Member of Gemeinschaftspraxis Dr. Schottdorf, Augsburg
» C-Programmierer
» Datenschutzbeauftragter fur sieben Laborgemeinschaften
eigene Kundigung

02/1994 - 12/1996 BFD — Personalmanagementsysteme GmbH, Iserlohn
» IT-Consulting
» C-Programmierung fiir Benzing-Zeiterfassungsgerate
eigene Kuindigung

01/1993 - 01/1994 Unternehmer, IT-Beratung, Betreuung der Kunden der in Konkurs gegangenen UWO —
Unternehmens-, Wirtschafts- und Organisationsberatung GmbH — Pelka
Software.

01/1991 -12/1992 UWO - Unternehmens-, Wirtschafts- und Organisationsberatung GmbH — Pelka Software,
Schwerte,
» IT-Consulting
Ausscheiden durch Konkurs

11/1989 —12/1990 Marx GmbH & Co KG, Iserlohn,
» kfm. Angestellter und EDV-Organisation
eigene Kiindigung

08/1984 — 10/1989 Ernst Kuper GmbH & Co KG, Iserlohn,
» Ausbildung zum Industriekaufmann,
» kfm. Angestellter
» EDV-Administrator/Programmierer (ProLogue, BAL,ABAL)
eigene Kiindigung
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Referenzen

» Uwe Ziegra, UniCredit Business Integrated Solutions S.C.p.A., Telefon: +49 (0) 89 378 25394, Mail:
Uwe.Ziegra@unicredit.de

» Gurhan Cirpan, Business Integrated Solutions S.C.p.A., Telefon: +49 (0) 89 378 20283, Mail:
Guerhan.Cirpan@unicredit.de

Personliches

verheiratet, 3 Kinder

Hobbies: digitale Forensik, Fotografie

geboren am 09.02.1967 in Iserlohn

IHK — Prufer fur die Ausbildungsberufe Fachinformatiker Applikationsentwicklung und
Systemintegration in Miinchen und Augsburg

Meine Web-Seite: http://www.thomas-hillebrand.de

(Dipl.) PR-Fachwirt — 2007 Bayerische Akademie fiir Werbung und Marketing
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